
お客様、お取引様各位 

 

 

弊社社員を装った迷惑メール(なりすましメール)にご注意ください 

 

 

 

平素は格別のご高配を賜り、厚く御礼申し上げます。 

令和 4 年 3 月 2 日頃より、弊社の社員を装った「迷惑メール（なりすましメール）」の配信を確認いた

しました。 

送信されたメールアドレスが、「弊社ドメイン（＠ideal-consulting.co.jp）と異なるメール」や「内容に

心当たりがないメール」を受信された場合は、ウイルス感染やフィッシングサイトへの誘導のリスクが

高いため、添付ファイルのダウンロード・解凍、及び URL のクリックを行わなわず、メールの削除を

お願いいたします。 

 

-----------------弊社にて確認した、なりすましメールの例文------------------ 

 

送 信 者：IDEAL○○○○（弊社社員名） 

アドレス：送信者と一致しない人物の名前 @ benkan.co.jp 

     ※ドメイン元の企業でもなりすましメールの注意喚起をされております。 

       また、同様のドメインで届くとも限りませんので、ご注意ください。 

 

以下メールの添付ファイルの解凍パスワードをお知らせします。 

添付ファイル名: 2022-03-02_1634.zip 

解凍パスワード: 569859 

 

--------------------------------------------------------------------------- 

 

上記メールには本文の記載もなく、添付ファイルとパスワードが送付されている状態でした。 

違う内容で配信される可能性もございますので、弊社ドメイン（@ideal-consulting.co.jp)でない、弊社

社員名で送られたメールは、添付ファイルを開封せずに削除頂きますようお願い申し上げます。 

 

尚、弊社ではアカウントの乗取りや情報流出に対する防止策として、メールサービスへの端末認証制限

と、セキュリティソフトの導入を実施しております。 

今後も皆様が安心してお取引いただけるよう、一層注意してセキュリティ対応に取り組んで参りますの

で、引き続きよろしくお願い申し上げます。 
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